
弁護士任官者実務研究会 平成30年4月

裁判所の情報化と情報セキュリティについて

最高裁判所事務総局情報政策課

1 情報化の推進と情報セキュリティ対策

（1） 情報化の推進

裁判所には，適正迅速な裁判，国民から利用しやすく分かりやすい裁判の実

現という使命があり， これを実現するためには，限られた予算と人的資源を最

大限に活用する必要がある。そのため，裁判所では，裁判部門及び司法行政部

門における業務の合理化及び効率化や国民の利便性向上の一つの方策として，

戦略的な中長期計画の下で次のとおり情報化が推進されている。

※平成17年12月情報化戦略計画策定

※平成23年12月上記計画を改定別紙1 「情報化戦略計画の概要」参照

（2） 情報セキュリティ対策の必要性

情報化の進展に伴い，情報機器や情報システムはなくてはならない存在とな

った。

その一方で， ウイルス感染などにより情報システムが停止したときには，最

悪の場合，全国の裁判事務が停滞し，訴訟当事者に多大な影響を与えてしまう

といった情報化に関する脅威が増大している。また，万が一, USBメモリの

紛失などにより，裁判所の保有する個人情報等が流出した場合には，裁判所が

これまで築き上げてきた国民からの信頼を一気に失うことにもなりかねない。

そこで，国民からの信頼を確保し，裁判所全体のセキュリティレベルを維持・

向上させるためには，情報セキュリティ対策が必要となる。

（3） 情報セキュリティ対策の重要なポイント
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情報セキュリティ対策の重要なポイントは，別紙2 「情報セキュリティのル

ール｣，別紙3 「情報セキュリティについて｣，別紙4 「電子メールの取扱方法

について」及び別添の小冊子「裁判所の情報セキュリティポリシーの要点（裁

判官用)」に記載されているので， これらの内容を遵守する必要がある。

2裁判所のIT

（1）情報化に関する環境の整備

ア裁判官及び行（一）職員に一人一台ずつパソコンを貸与

イ裁判所の庁舎内及び庁舎間のネットワーク(J ･NET)を構築

ウ－人に一つのメールアドレスを付与

※ J ･NETの利用により安全な環境でメールのやり取りが可能に

ェ I
(2) 職員間の情報共有手段の整備

裁判所職員用ポータルサイトシステム(J ･NETポータル）

掲示板としての機能と各種データベースにリンクする機能とがあり，各種業

務の情報を必要とする職員にとって，いわば，玄関（ポータル）の役割を果た

すものである。

※スライド1， 2参照

主な掲載コンテンツは次のとおり

・最高裁各局課等からのお知らせ

法律・政令・規則等の制定や改正等の情報，情報セキュリティに関する

最新の情報・注意喚起など，広く職員が共有する必要のある記事が掲載さ

れている。記事に付されたID番号のほか，記事掲載部署やフリーワード

による記事検索もできる。
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※スライド3参照

･高地家簡裁掲示板

全国の高地家裁本庁ごとの情報共有のために用意されている掲示板であ

り，本庁及び管内の支部・簡裁単位で掲載記事の閲覧等ができるほか，本

庁支部間等の情報共有に使用されている。

※スライド4参照

･裁判集等データベースⅡ

最近の主な最高裁判所の判決等や，最高裁判所判例集，最高裁判所裁判

集及び高等裁判所判例集に登載された判決等を事件番号や裁判年月日等で

検索できるデータベース

※スライド.5参照

･規則集等データベースⅡ

最高裁判所の規則，規程，通達，通知等を検索できるデータベース

※スライド6参照

･事件情報データベース

事件処理をする上で有益な情報を検索・閲覧することができる各種デー

タベースコンテンツ

民事情報データベース（ミンフォ）

刑事情報データベース（ケイフォ）

行政・労働・知財情報データベース(G-desk)

家事・少年情報データベース(Famil*in)

※スライド7， 8参照

・司法研修所情報データベース（ケンサン）

裁判官研修の予定と概要，研修の講演録や参考資料, CD・DVD教材

や司法研究報告書のリスト等， 自己研さんに資する情報が多数掲載されて

いる。

3



※スライド9参照

(3) 裁判事務の効率化の支援

・民事裁判事務支援システム(MINTAS)

高等裁判所，地方裁判所及び家庭裁判所の民事裁判及び家事分野業務に

おける書記官事務について，その中核となる公証事務と進行管理事務に重

点を置き， これを的確かつ迅速に支援することを目的とするシステムであ

る。すなわち，期日を中心として順次発生する事件に関する情報をシステ

ムに登録し，その反復継続的な利用を可能とし， もって，定型的かつ反復

的な事務処理の効率化と正確性の向上を図り，書記官事務を支援すること

を目的としたシステムである。現在，全国の高裁本庁・支部15庁，地裁

本庁・支部253庁，家裁本庁・支部・出張所310庁において稼動して

いる。

※スライド10参照

・刑事裁判事務支援システム(KEITAS)

KEITASは，全国の地方裁判所の刑事裁判業務における書記官事務

について，その中核となる公証事務と進行管理事務に重点をおき， これを

的確かつ迅速に支援するものである。すなわち，期日を中心として順次発

生する事件に関する情報をシステムに登録し，その反復継続的な利用を可

能とし，定型的かつ反復的な事務処理の効率化と正確性の向上を図り，書

記官事務を支援することを目的としたシステムである。

※スライド11参照
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別紙1
情報化戦略計画の概要(平成23年'2月改定）

｢－－－

裁判所における情報化の基本理念

〆 ～

情報システム及びその技術基盤の整備

◇裁判事務関連システムは,応答性や操作性等に優れ,また,安定

的かつ効率的な運用,保守を行うための仕組みとすることにより,職

員の負担を軽減し,裁判事務の適正迅速化を支援するものとする。

◇職員端末のリース化,■■■■■■■■■■■■■■■■■
■■■■■■■■■■■■■■■■■■■■■■■通信回線の帯域

の増強等,情報システムの技術基盤の整備を図る 。

1

L 」

～ 三

。

、

棺報システムの全体最適化

(計画第2の2の(3)のア,第6）

裁判所の情報システムの状況を横断的に

調査して,既存の情報システムを裁判所の
業務に適した合理的かつ効率的なものに再
構成する。

、に〉 全体最適化計画の策定 ノ

一 ､

F 1

情報セキュリティ水準の向上

(計画第2の2の(3)のイ,第7）

情報セキュリティ対策をより実効性のある

ものとするための技術的対策を講じるととも

に,職員の情報セキュリティに関する意識を
高める。

、ロ 情報セキュリティポリシーの改定ノ

〆 言

F 1

災害等に強い情報システムの槽築等

(計画第2の2の(3)のウ）

耐災害性の観点から,裁判所のネットワー

ｸや情報システムの在り方を検討するととも

に,災害時における業務を継続する仕組み

を検討する。

、 口業務継続計画(BCP)の改定 ノ
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(別紙2）

’情報セキュリティのルール（裁_判官） H27.7月改定版

～みなさんの高い意識が裁判所の情報セキュリティを守ります～ 面は，新ルール部分，変更部分に付しています ◎

｜
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【取扱注意】
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別紙3

第1情報セキュリティを取り巻く

|傭紺ﾕﾘ…ぜ卿､？垂罰可

･国民からの信頼の確保

･裁判所全体のセキュリティレベルの維持･向上
第1情報セキュリティを取り巻く状況

第2裁判所における情報セキュリティ対策

第3裁判所の情報セキュリティに閏するルール
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|裁判所外で発生した事故事例半 －コ裁判所外で発生した事故事例
一
一

|蝿:鍵鳳…蓋縁㈱
〆

【民間】

･ベネッセコーポレーション委託先社員が私物のスマート
フオンを介して約3500万件分の顧客情報(氏名.住所
・生年月日等)を外部に持ち出し.名簿業者3社に売却
。報道によれば.補償金として200億円確保【平成26
年7月】

〃尾員が極的室メールと思われる不審なメールの添付ファイルを
閉封したことによりパソコンがウイルスに感柴
〃外部サーバとの不正な通橘が発生し同撹檎の共有サーバに
保存されていた少なくとも125万件の擢人情報が流出

・平成29年1月文部科学省
，人事課の職員が省内の人事異動案を内示前に誤って全職員
にメールで一斉送信

・平成29年6月国土交通省

′ ｳ雪プｻｲﾄがｻｲバｰ攻撃を曇け傭籍流…瀧催ソ
I

、3月に公表された脆弱性のため厳しい非雌°
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【取扱注意】

Ｖ
６
、
凸
■
Ｂ
ｒ
Ｈ
Ｂ
Ｂ
ｌ
ｒ
８
●
ｂ
１
，
１
１
１
１
１
１
１

1

1
９
０
１
■
Ⅱ
。
Ｆ
，
Ｉ
Ｄ
ト
ー
Ｉ

９
０
１
■
Ⅱ
。
Ｆ
，
Ｉ
Ｄ
ト
ー
Ｉ

■
｜ 雪凶

■■■’ －－マロー"- ■一 ■＝ ■ 一■＝ ■－ －●－ －－
一－一－

I

■

■

■

■

１

１

１

り

り

０

日

日

。

■

ｐ

Ｄ

一一＝ー

I ’第2裁判所の情報セキュリテ
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嘱
・物理的な対策
サーバ室の整備等

， 。技術的な対策
機器等の整備等 Lニジ

・運用面の対策

卿
情報セキュリティ関連通達

L_(情報ｾｷｭﾘﾃｨポﾘｼｰ)
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裁判所の情報セキュリティ対策対ﾛ

Ｉ
ｉ

･物理面,技術面の整備だけでは,情報セキ
ュリティの確保は困難です。

【動
く畢

高い情報セキュリティを確保するためには，

日頃からの職員1人1人の楕報セキュリティに

対する高い意繊と行動が不可欠となります！

組織のセキュリティレベルは

レベルの低いところで決まります。

＊が入った喜暑も蕊鑿Mデｲﾎｰﾙ》－雷鱈いところ霞で七斗sﾘTｨL〆､必 水が逼れます△

」
<

鞘健のセキユリテイレペルは.一後握い
位置で挟まると窟われています。
なお‘濁れる水は｢大切な傭鞄｣です。
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【取扱注意】
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傭報セキュリティポリシー(傭穏ｾｷｭﾘﾃｨ閲諌詞逮等）
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．攻撃の端緒や.弱点を探知する手がかり
となってしまう。

・秘密保持もセキュリティ対策の一つ

受点を意とめたものが『恨固セキユリティボ，ノシーの畏魚噛判曾凧‘』【哩下『盟白】と登鎚
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【取扱注意】

19

9



(別紙4）

電子メールの取扱方法について

～標的型メール攻撃の被害に遭わないために～

平成28年12月最高裁判所事務総局情報政策課

あなたのパソコンが標的型メール攻撃でウイルス感染してしまった場合,被害は個人だけ

の問題にとどまらず,裁判所全体の問題になる可能性があります｡一人一人が,標的型メー

ル攻撃の標的となり得ることを再認識し,受信したメールを適切に取り扱ってください。

●
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＜電子メールの取扱フロー＞
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